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12.1. Обнаружение утечки конфиденциальной информации.
12.2. Сбой системы.
12.3. При попытке несанкционированного доступа к конфиден­
циальным данным.
Тот факт, что устройство на Android является мобильным, при­
вносит новые проблемы, которых лишены стационарные компьюте­
ры. В связи с этим имеют место разработки нового модуля DLP-сис­
темы. В данной работе сформулированы общие требования при раз­
работке DLP-системы для мобильных устройств.
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МЕТОД ОЦЕНКИ УЯЗВИМОСТЕЙ В СИСТЕМЕ 
ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ИНФОРМАЦИИ АСУ ТП
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Автоматизированные системы управления техническим про­
цессом прочно вошли в нашу жизнь, на сегодняшний день они внед­
рены повсеместно, где необходима автоматизация. Для таких объек-
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тов важнейшим требованием является надежность. Недопустимы 
их мелкие аварии и выход из строя даже на короткое время. Авто­
матизация управления объектами несет угрозу реализации деструк­
тивного воздействия на информационно-телекоммуникационную 
инфраструктуру со стороны источников угроз. При проведении лю­
бых работ по автоматизации деятельности предприятий немало­
важным и заслуживающим особого внимания является вопрос обес­
печения информационной безопасности (ИБ) автоматизированных 
систем управления техническим процессом (АСУ ТП) [1]. Обеспе­
чение информационной безопасности АСУ ТП достигается путем 
создания, эксплуатации, модернизации системы обеспечения безо­
пасности информации (СОБИ). Это связанно с появлением новых 
уязвимостей, а как следствие -  и новых угроз ИБ. При этом возни­
кает необходимость определить возможные уязвимости, особенно 
при проектировании СОБИ, для того чтобы определить необходи­
мые защитные меры, ведь от того, насколько СОБИ сможет проти­
востоять угрозам ИБ, и будет складываться надежность АСУ ТП.
При обеспечении ИБ АСУ ТП основную опасность представ­
ляют преднамеренные действия источников угроз. Воздействие слу­
чайных факторов само не ведет к получению защищаемой инфор­
мации, а лишь способствует появлению каналов получения инфор­
мации, которыми может воспользоваться источник угрозы, злоумыш­
ленник [2]. Территориально деструктивные действия возможны 
в различных зонах, подробно о таких зонах сказано в [3].
При этом деструктивное действие в отношении информации 
может произойти при одновременном наступлении следующих со­
бытий:
-  источник угрозы должен получить доступ в соответствую­
щую зону;
-  во время нахождения источника в зоне в ней должен иметь 
место канал получения информации;
-  проявившийся канал должен быть доступен нарушителю со­
ответствующей категории;
-  в канале получения информации в момент доступа источни­
ка угроз должна находиться защищаемая информация.
Вероятность получения информации источником угрозы к-іл 
категории по 7-каналу в /-зоне /-го структурного компонента систе­
мы определяется следующей зависимостью:
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где -  вероятность доступа источника угрозы k-й категории 
в /-зоне /-го компонента системы; /$*’-  вероятность проявления
у-канала в /-зоне /-го компонента системы; Р $  -  вероятность досту­
па нарушителя к-й категории по у-каналу в /-зоне /-го компонента 
системы при условии доступа нарушителя в зону; Р§] -  вероятность
защищаемой информации ву-каналу в /-зоне в момент доступа туда 
нарушителя.
Вероятность получения информации в одном компоненте сис­
темы одним источником угроз одной категории по одному каналу 
назовем базовым показателем уязвимости информации. С учетом (1) 
выражение для базового показателя будет иметь вид:
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Рассчитанные таким образом базовые показатели уязвимости са­
ми по себе имеют ограниченное практическое решение. Для реше­
ния задач, связанных с разработкой и эксплуатацией систем обеспе­
чения безопасности информации, необходимы значения показате­
лей уязвимости, обобщенные по какому-либо индексу (/,у, к) или 
по их комбинации.
Пусть {/Г} -  интересующее нас подмножество из полного мно­
жества потенциальных возможных нарушителей. Тогда вероятность 
нарушения защищаемой информации указанным подмножеством 
нарушителей по у-му фактору в і-м компоненте системы (Р{К.)0) 
определится
Р{К')у = 1~ П *.[і — (3)
где 1C означает перемножение в скобках для всех к, входящих в под­
множество {А*}.
Аналогично, если {X} есть подмножество представляющих ин­
терес каналов, то уязвимость информации в і-м компоненте по дан­
ному подмножеству факторов относительно к-го нарушителя оп­
ределится
- 1 “ [' ~ t f k *]• (4)
Наконец, есть {Г} есть подмножество интересующих нас струк­
турных компонентов СОБИ, то уязвимость в них по j -му каналу 
относительно £-го нарушителя:
W =1- n * . [ l ~ 4 6)]- (5)
Каждое из приведенных выше выражений позволяет произво­
дить обобщение по какому-либо одному параметру. Нетрудно полу­
чить и общее выражение, если нас интересуют подмножества {/}, 
{7*} и {К"} одновременно. Общий показатель уязвимости Р опреде­
ляется выражением
Р = 1 -  П, [1 -  4 б>] П, [1 -  Fg>] П4 [1 -  4 6>]. (6)
Наибольший интерес представляют экстремальные показатели 
уязвимости, характеризующие неблагополучные условия защищен­
ности: самый уязвимый компонент СОБИ, самый опасный канал 
съема информации, самая опасная категория нарушителя для дан­
ных условий [3].
Применение описанного метода затрудняется определением 
уязвимого компонента, потенциального канала съема, определени­
ем источника угроз. Существуют несколько способов избежать этих 
затруднений. Первый базируется на статистических данных о та­
ких величинах. Но статистики по АСУ ТП в широком доступе нет 
на данный момент, поэтому этот подход практически неприменим. 
Следующий базируется на проведении работ экспертами [4]. Пред­
ставителями экспертной комиссии определяются все значения коэф­
фициентов, как следствия, вероятность уязвимости целиком зави­
сит от работы экспертов.
Авторами данной работы предлагается вычисление оценки уяз­
вимости по данному методу с использованием [5; 6]. В [5] содер­
жатся уже готовые статистические данные и инструментарий, по­
зволяющий, зная данные об уязвимостях и их вероятностях, опре­
делить возможные и актуальные угрозы, в том числе с учетом пе­
речня угроз, указанных в [6].
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МЕХАНИЗМЫ ЗАЩИТЫ ИНФОРМАЦИИ 
В ФАЙЛОВЫХ СИСТЕМАХ
Д  в. Куц
(Екатеринбург, УрФУ, Qcmail@rambler.ru)
Защита информации в файловых системах чрезвычайно важная 
и актуальная тема в области информационной безопасности.
Сбой файловой системы часто приносит не меньше проблем, 
чем отказ физического носителя. Восстановление информации ока­
зывается делом трудным, длительным, а часто и невыполнимым. 
Очень многое в этом процессе зависит от используемой файловой 
системы. Поэтому вопросы надежности, защиты целостности фай­
